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En nuestra calidad de partner en todas las cuestiones relacionadas con la seguridad, nuestras

prestaciones no se limitan a ofrecer productos y sistemas de seguridad, sino también a consultoria
en todo lo relacionado con normas y reglamentos internacionales, para lo que disponemos del
know-how mas actual. Para los fabricantes de maquinaria y los operadores de plantas ofrecemos

una amplia oferta de cursos de formacion y servicios que cubre todo el ciclo de vida de plantas y

maquinas cumpliendo con los requisitos de seguridad.

Para minimizar los riesgos inevitables hasta
un nivel tolerable en la construccién de una
maquina, es vital evaluary, dado el caso,
limitar adecuadamente todos los posibles
riesgos. La evaluacion de los riesgos, por

un lado, permite optimizar paso a paso la
maquina en cuanto a la seguridad. Por otro
lado, servira de prueba en caso de que se
produzca alguin dafio. A partir de la correcta
documentacién de esa medida, se podran
evaluar el desarrollo y los resultados del pro-
ceso de minimizacion de los riesgos, a la vez
que supondrd la base del manejo seguro

de la maquina - siendo responsabilidad del
usuario la formacién adecuada de su perso-
nal operario. En el momento de establecer
configuraciones de varias maquinas, o bien
modificando o ampliando las maquinas exis-
tentes, el usuario se hard constructor de ma-
quinas a si mismo.

La Directiva de “Maquinas” se puede cumplir
de distintas maneras, a saber: Encargan-

do la certificacién de la maquina a un orga-
nismo de pruebas, cumpliendo las normas
armonizadas, o bien por medio del certifi-
cado de seguridad ampliado, realizando las
pruebas adecuadas y presentando la corres-
pondiente documentacién. En cada caso, la
marca CE con el correspondiente certificado
de seguridad constituye la prueba visible
del cumplimiento de la directiva menciona-
da. Ademas, la Directiva base sobre la sequ-
ridad en el trabajo de la UE requiere que to-
da maquina lleve esa marca.

Evitar accidentes, impedir dafios
secundarios

Partiendo de las consecuencias fisicas o psi-
quicas que puedan sufrir las personas en
accidentes con maquinas o instalaciones,
cabe decir que son tolerables los posibles
dafos materiales — ainque los tiempos de
inactividad del material pueden dar lugar

a importantes pérdidas econdémicas. Pero
siempre que se produzca el peor de los ca-
sos, las causas de un accidente se deben
analizar con todo detalle. Y si resulta que

se haya incumplido alguna de las directivas
aplicables, eso puede llevar a la reclamacion
de indemnizacion por dafios y perjuicios por
un importe no despreciable, a la vez que se
perjudica la reputacion de la empresa res-
ponsable — con consecuencias graves. De lo
contrario, cumpliendo cada una de las nor-
mas relevantes, es de suponer que también
se cumplan los requisitos de las directivas
aplicables (efecto de presuncién).

A continuacion se describe paso a paso cé-
mo usted podra asegurar la fiabilidad ope-
racional de su maquina en todo momento.




Requisitos basicos de seguridad
en la industria de fabricacion y proceso

Requisitos de seguridad

Tratado de la UE, apartado 95

(libre circulacion de las mercancias)

La armonizacién de las normas y regla-
mentaciones nacionales sobre la realiza-
cién técnica de maquinas es el producto
de la consolidacion del Mercado Europeo:

= Se establecieron los requisitos basicos
que por un lado se dirigen a los
fabricantes — en materia del libre
comercio (articulo 95), y por otro, a los
usuarios (explotadores) — en materia
de seguridad laboral (articulo 137).

= En consecuencia, cada uno de los
paises miembros de la EU incorporaron
obligatoriamente la Directiva
“Mdquinas” al derecho nacional, tal
y como exige el tratado europeo. En
Alemania, por ejemplo, la mencionada
Directiva se traduce en la ley sobre la
seguridad en maquinas GSG.

Tratado de la UE, apartado
137 (seguridad laboral)
Directiva base “Seguridad laboral”

(89/391/CEE)

Directiva
“Equipos de
trabajo”
(86/655/CEE)

Reglamentaciones nacionales

Usuario

Con el fin de asegurar plena conformidad
con una directiva, es aconsejable

aplicar las correspondientes normas
armonizadas europeas. De esa manera,
se otorga el efecto de presunciény

tanto el fabricante como el usuario
tendran seguridad juridica en lo relativo
a las reglamentaciones nacionales y la
Directiva EU de que se trate.

Con la marca CE, el fabricante de la
maquina documentara el cumplimiento
de todas las reglamentaciones y normas
del libre comercio. Y como las Directivas
Europeas son reconocidas en todos los
paises del mundo, su aplicacién facilita
las exportaciones a los paises miembros
de la CEE.

Toda la siguiente informacién va dirigida
a los fabricantes de maquinas, asi como
a los usuarios que modifiquen o dejen
modificar componentes con relevancia
para la seguridad de sus maquinas.



Normas basicas en el desarrollo
de funciones de control

Construccion y evaluacion de los riesgos de la maquina

EN ISO 12100 Seguridad en méaquinas Conceptos
Objetivo: y principios bésicos
Cumplir los requisitos de seguridad EN 1050 Seguridad en méaquinas Evaluacién de riesgos, parte 1:
aplicables con el fin de tener (prEN 1SO 14121-1) principios

seguridad juridica y cumplir las
reglamentaciones de exportacién, Requisitos funcionales y en materia de seguridad para
minimizando adecuadamente los sistemas de control seguros

posibles riesgos.

Proyecto y desarrollo de controles seguros

Resultado:

Desarrollo de medidas de proteccion EN 62061:2005 EN I1SO 13849-1:2006

adecuadas aplicando las normas Seguridad en maquinas Seguridad en maquinas
armonizadas y, con ello, obtener Seguridad funcional en sistemas de control Componentes seguros en sistemas de
conformidad con los requisitos de el?ctrf’micos, electronicos programables y control, parte 1: principios generales
seguridad de la Directiva Maquinas eléctricos Norma revisada a partir de la EN 954-1:1996,
a partir del efecto de presuncién. fase de transicion hasta presuntamente 2009

Arquitecturas libres Arquitecturas categorizadas
Nivel de seguridad integral (SIL) Performance Level (PL)
SIL1,SIL2,SIL3 PLa,PLb,PLc, PLd, PLe

Aspectos de seguridad eléctricos

EN 60204-1 Seguridad en méaquinas: Equipos eléctricos en maquinas, parte 1:
requisitos generales

La seguridad en maquinas requiere pro- A continuacién se detalla la seguridad
teccion ante variedad de riesgos. Ello se funcional. Ese concepto se refiere a los
puede conseguir de la siguiente manera: ~ componentes de la maquina o instalacién

cuya seguridad depende de la correcta
= Construccion a partir de los principios funcién de los correspondientes sistemas
de minimizacién de riesgos y de control o dispositivos de proteccion.
evaluacion de los mismos en el caso Para ello, estan disponibles las siguientes
concreto (EN ISO 12100-1, EN 1050) dos normas:
= Sistemas de proteccion, dado el

caso utilizando controles seguros = EN 62061:2005 — parte de la norma
(seguridad funcional segiin EN 62061 europea base IEC 61508
0 EN ISO 13849-1) = ENISO 13849-1:2006 — norma

= Seguridad eléctrica (EN 60204-1) revisada a partir de la EN 954-1, que

no cubre las categorias actuales.



Paso a paso:

Proyecto y desarrollo de
controles seguros

La norma EN 62061

La norma EN 62061 “Seguridad en maqui-
nas — Seguridad funcional de sistemas de
mando eléctricos, electrénicos y progra-
mables” especifica una serie de requisitos,
a la vez que incluye recomendaciones so-
bre el proyecto, la integracion y evaluacién
de sistemas de control eléctricos, electro-
nicos y electrénicos programables seguros
(SRECS) en maquinas. Es la primera norma
que regula toda la cadena de seguridad,
desde el sensor hasta el actuador. Ahora,
para alcanzar un nivel de seguridad inte-
gral, como por ejemplo SIL 3, ya no basta
con certificar adecuadamente los distintos
equipos involucrados, sino que es impres-
cindible demostrar que el sistema de segu-
ridad global cumple todos los requisitos de
seguridad especificados.

No obstante, la norma no incluye ningu-
na especificacion sobre las capacidades
de los elementos de control seguros no
eléctricos — por ejemplo hidraulicos, neu-
maticos o electromecanicos.

Nota:

Siempre que los elementos de control seguros no
eléctricos sean supervisados por medio de una
unidad de control adecuada, pueden despreciarse
en la evaluacién de seguridad a partir de los
requisitos aplicables.

La norma EN ISO 13849-1

La norma EN ISO 13849-1 “Seguridad de
las maquinas — Seguridad funcional de
sistemas de mando eléctricos, electro-
nicos y programables, parte 1: principios
generales” considera las categorias cono-
cidas de la norma EN 954-1, edicién 1996,
incluyendo todas las funciones de seguri-
dad y equipos integrados en los circuitos
seguros.

Asimismo, mas alla de los criterios de
calidad de la EN 954-1, la EN ISO 13849-1
evalla la cantidad de las funciones de
seguridad existentes a partir de los nive-
les de rendimiento (PL), basados en las
categorias anteriores. La norma describe
la determinacion del PL de los compo-
nentes seguros en sistemas de control,
considerando para ello las arquitecturas
designadas y la vida Util prevista en el caso
concreto. En casos de discrepancia, hace
referencia a la norma IEC 61508. Y para las
combinaciones de componentes seguros
formando sistemas de control complejos,
ofrece la informacién adecuada para de-
terminar el PL resultante.

La norma EN ISO 13849-1 cubre cualquier
componente seguro en sistemas de

control (SRP/CS) y todo tipo de maquina,
independientemente de la tecnologia y
forma energética de que se trate (eléctrica,
hidraulica, neumatica, mecanica, etc).

En 2009 concluird la transiciéon de la norma
EN 954-1 a la EN ISO 13849-1. Hasta ese momento,
aplicaran las dos normas sin restriccién alguna.



Plan de seguridad segtin EN 62061 —
hilo conductor en el desarrollo de
maquinas seguras

Siguiendo un procedimiento sistema-

tico a lo largo de la vida util del producto,
se determinan y traducen fiablemente
todos los aspectos y reglamentaciones
relativas a la seguridad en el desarrollo y el
funcionamiento de una maquina. El plan
de seguridad (Safety Plan) le servira de
guia al usuario en todas las fases — hasta la
modernizacién y actualizacién. El esquema
y la aplicaciéon obligatoria del plan de segu-
ridad se especifican en la norma EN 62061.

La norma requiere seguir un procedimien-
to sistematico en el desarrollo de un siste-
ma de seguridad (SRECS), incluyendo

la documentacién adecuada de todas las
actividades en el plan de seguridad: des-
de el andlisis y la evaluacion de los ries-
gos que se desprendan de la maquina, el
proyecto y la realizacién del SRECS hasta
la validacién, siendo obligatorio actualizar
el plan de seguridad continuamente en el
proceso del desarrollo del SRECS.

El plan de seguridad documentara los
siguientes temas y actividades:

= Proyecto y procedimiento para todas

las actividades en el desarrollo de un

sistema SRECS.

Por ejemplo:

e Especificaciéon de la funcién de
control segura (SRCF)

* Proyecto e integracién del SRECS

¢ Validaciéon del SRECS

e Elaboracion de la documentacion
destinada a los usuarios del SRECS

e Documentacion de la informacién
relativa al desarrollo del SRECS
(documentacién de proyecto)

= Estrategia para obtener seguridad
funcional

= Responsabilidades en la ejecucion y
supervision de las actividades

Las actividades descritas no se describen
explicitamente en la norma

ISO 13849-1:2006 — aunque son vitales
para la correcta aplicacién de la Directiva
“Maquinas”.



A > > 5 > 4 > 1°paso: Estrategia para minimizar los riesgos

Estrategia para minimizar los riesgos,
segun EN ISO 12100-1, apartado 1

El primer objetivo en la minimizacién de Los riesgos localizados determinan los
los riesgos consiste en localizar, evaluary  requisitos de seguridad. El plan de seguri-
finalmente controlar los peligros realizan-  dad segun la norma EN 62061 servira de
do las protecciones adecuadas. guia en el siguiente procedimiento:
Por cada peligro localizado, se especifi-
Para ello, la EN ISO 12100-1 recomienda  card una funcién de seguridad, inclu-
el siguiente proceso iterativo: yendo la especificacién de pruebas — ver
“Validacion”.
1. Determinar los limites fisicos y tempo-
rales de la maquina

2. Localizar, valorar y evaluar los posibles
riesgos

3. Valorar el riesgo que supondran los
peligros y situaciones de peligro en
cada caso concreto

4. Evaluar el riesgo y determinar las medi-
das de proteccion

5. Eliminacion o minimizacién de los
riesgos a partir del método de tres
etapas: disefio constructivo con
seguridad inherente, medidas de
proteccién técnicas e informacién
para usuarios

La norma EN 1050 (prEN ISO 14121-1) incluye
informacion detallada sobre los pasos 1 a 4.




W2 3 > 4 > 2°paso: Anilisis de riesgos

Analisis de riesgos

Los factores de riesgo (Se, Fr, Pry Av) constituyen los valores base en las dos normas.
Dichos factores de riesgo se evaltian de diferentes maneras. Seguin EN 62061, se
determina el nivel de seguridad integral requerido (SIL), segtin EN ISO 13849-1 el
Performance Level (PL).

Frecuencia y
duracion Fr

Riesgo,
seguin el peligro = [(SenEetth y  |Probabilidad Pr
] lesion Se
localizado
Posibilidad de evitar el peligro Av

En el ejemplo “Parada segura del husillo en el momento de abrir la cubierta de
seguridad” se evalla el riesgo a partir de las dos normas.

DEt.erm")?aon del SIL requerido Probabilidad de la situacién Posibilidad de evitar el peligro
(asignacioén SIL) peligrosa

Pr Av

frecuentemente 5

probable 4

ible 3 imposible 5
poco ﬁ%ﬂte\ 2 Vosible 3
despreciable 1 N}able 1
\ 7
Consecuencias Clase
Cl=Fr+Pr+Av

3-4 5-7

SIL2 SIL2

Muerte, pérdida de ojos, brazos

Permanente, pérdida de dedos de la mano

Reversible, tratamiento médico

Reversible, primeros auxilios

Ejemplo
jemp Peligro Av Cl Medidas de seguridad Seguro
Husillo rotativo 3 [=[ 12 | Vigilar cubierta de proteccién con SIL 2 si, aplicando SIL 2
Procedimiento 1. Determinar la importancia de dafios Se: Permanente, pérdida de dedos de la mano
2. Determinar frecuencia Fr, probabilidad Pr — Acceso al area de peligro: una vez al dia, Fr=5
y posibilidad de evitar el peligro Av: — Probabilidad probable, Pr=4

— Posibilidad de evitar el peligro: posible, Av =3

3. Suma Fr + Pr + Av = clase Cl C=5+4+3=12
4. Punto de interseccion linea importancia de dafios Se y columna Cl = SIL requerido SIL 2

9




[ 1 @ 3 > 4 > 2°paso: Analisis de riesgos

Determinar el PL requerido (con esquema de riesgos)

La validacién del riesgo se efecttia a partir de pardmetros idénticos:

Performance Level (PL)
requerido

menor riesgo

Parametros de riesgo »| a
S = Importancia de lesiones
S1=lesiéon de menor importancia (por regla general, reversible) E————
S2 = lesion grave (irreversible) y hasta la muerte b
A .
>
F = Frecuencia y/o tiempo de exposicion al peligro
F1= muy poca o poca frecuencia y/o corta exposicion
F2 = mayor frecuencia hasta permanente Punto de partida [
ylo larga exposicion en la evaluacion c
de la minimizacién »
P = Posibilidad de evitar el peligro o del riesgo
minimizacién de dafios
P1 = posible en ciertas condiciones
P2 = apenas posible d
a, b, ¢, d, e = objetivos de seguridad a nivel de rendimiento P2
e
mayor riesgo
Procedimiento 1. Determinar la importancia de dafos S: S2 = lesion grave (irreversible)

y hasta la muerte

2. Determinar la frecuencia y/o tiempo de
exposicion al peligro F: F2 = mayor frecuencia hasta permanente
ylo larga exposicion

3. Determinar la posibilidad de evitar el peligro
o minimizar los dafios P: P1 = posible en ciertas condiciones

10



[T > "2 B8 4 > 3°paso: Configuracién del circuito de seguridad y determinacién del nivel de seguridad

Configuracion del circuito de seguridad
y determinacion del nivel de seguridad

Aunque las dos normas utilizan diferentes métodos de evaluacién de una misma fun-
cion de seguridad, se pueden comparar los correspondientes resultados. Asimismo,
utilizan conceptos y definiciones semejantes.

Ambas normas consideran la cadena de seguridad global de una manera comparable,
determinando una funcién de seguridad como sistema.

Configuracién de una funcién de seguridad

Subsistema o . Subsistema o
SRP/CS Subsistema o SRP/CS SRP/CS
Elementos de subsistemas A% & gy
0 componentes lﬁl lﬁl ﬂ u
BL_lal BL_lal
SRP/CS: Componentes seguros del sistema Sensores Unidad de evaluacion HEIEIEEIES
de control, segtin EN ISO 13849-1
SRECS: Sistema de control seguro

eléctrico, seglin EN 62061

Ejemplo:

= Requisitos: Parada segura del husillo giratorio en el momento de abrir la
cubierta de seguridad.

= Solucién: La cubierta de seguridad se vigila con dos interruptores de posicién
(sensores). Para la desconexion del husillo se integran dos contactores de carga
(actuadores). La unidad de evaluacién consistird en un sistema de control seguro
(CPU, F-DI, F-DO) o un aparato de maniobra seguro.

La tecnologia de conexién entre los subsistemas se tendra en consideracion.

Procedimiento comun y simplificado:

1. Considerar cada subsistema o SRP/CS para obtener resultados “intermedios”.

Existen dos opciones:

a. Utilizar componentes certificados con la correspondiente informacién del
fabricante (por ejemplo SIL CL, PFH o PL).

b. Calcular las tasas de fallo de los elementos de subsistemas o componentes a
partir de la arquitectura seleccionada (uno o dos canales). A continuacién, se
calculard la probabilidad de fallar el subsistema o el SRP/CS.

2. Evaluar los resultados intermedios relativos a los requisitos estructurales

(SILCL o PL) y sumar la probabilidad de fallo/PFH.

1



[ 1

Método segun EN 62061

Subsistema
Lambda

Componente
electromecénico

Ciclo de maniobras
DC

SIL CL o bien
deducir SIL CL
de PL

Probabilidad de
fallo o PFH

12

Subsistema detectar

Sensores

Utilizar
componentes
certificados

Proyecto del

usuario o bien

Subsistema evaluar

Unidad de evaluacion

Utilizar
componentes
certificados

> 2 ‘ 4 > 3°paso: Configuracién del circuito de seguridad y determinacién del nivel de sequridad

Subsistema actuar

Proyecto del Utilizar
usuario o bien componentes
certificados

Seleccionar arquitectura
Célculo a partir de

* C (maniobras/h)
0..99%

SIL1,263

Célculo a partir de arquitec-
turas base de subsistema

Resultado intermedio

sensores

Resultado intermedio
unidad de evaluacion

Seleccionar arquitectura
Célculo a partir de

* C (maniobras/h)
0..99%

SIL1,263

Célculo a partir de arquitec-
turas base de subsistema

Resultado intermedio

actuadores

El SIL posible resulta del menor SIL de todos los resultados intermedios
y la suma de la probabilidad de fallo PFH

Determinar el factor CCF del 1 % al 10 %, segun la tabla F.1 de la norma.

Si es necesario, afiadir la probabilidad de fallar la comunicacién segura.

Nota:

ejemplo de aplicaciéon de la norma EN 62061.
Ver también: http://support.automation.siemens.com/WW/view/de/2399647

Subsistema “detectar” — Sensores

:' Usuarios (por ejemplo, constructores de méquinas)
- Fabricantes (productos, componentes)

- Resultados

El procedimiento exacto para determinar la seqguridad integral se describe en el

En el caso de los componentes certificados, el fabricante de los mismos proporcio-
na los valores necesarios (SIL CL y PFH). Utilizando los componentes electromecdni-
cos en el proyecto del usuario, se pueden determinar los niveles SIL CL y PFH de la
siguiente manera.

Determinacién del SIL CL
En el ejemplo se puede tomar como base el SIL CL 3, pues la arquitectura se correspon-
de con la categoria 4, seglin EN 954-1, y se dispone del correspondiente diagnostico.

Célculo de las tasas de fallo A de los componentes del subsistema
“interruptor de posicion”

Con el valor B10 y las maniobras C se puede calcular la tasa global de fallos
de un componente electromecanico segin EN 62061, apartado 6.7.8.2.1:

A=0,1*C/B10=0,1 * 1/10.000.000 = 108
C = Ciclo de maniobras por hora (duty cycle), segtin usuario
Valor B10 = informacién del fabricante (ver anexo, pagina 18 — tabla valores B10)

La tasa de fallos N cubre los factores no peligrosos (As) y peligrosos (AD):

N =As+AD
Ap = \* Cuota de fallos peligrosos en %
= 10®*0,2= 2*10"
(ver anexo, pagina 18 — tabla valores B10)
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> 2 28 4 > 3°paso: Configuracién del circuito de seguridad y determinacién del nivel de seguridad

Determinacién de la probabilidad de fallos peligrosos PFHp a partir de la
arquitectura

La norma EN 62061 especifica cuatro arquitecturas de subsistemas (arquitecturas
base de subsistema A-D). El calculo de la probabilidad de fallo PFHp se realizard a
partir de las férmulas previstas en dicha norma para cada una de las arquitecturas.

Calculo de la tasa de fallos peligrosos Ap en el caso de subsistemas bicanales con
diagnéstico (arquitectura base de subsistema D) y elementos idénticos:

Ao =(1-B)>*{[Ape? * DC * T2] + [Ape? * (1 -DC) * T11} + B *A\pe, =~2*101°
PFHp = Ap* 1 h =2*107°
Ape = tasa de fallos peligrosos para un componente del subsistema

Suponiendo en el ejemplo:

B=0,1 supuesto conservador, valor maximo segin norma
DC=0,99 debido a discrepancia y vigilancia de cortocircuito
T2 =1IC debido a la evaluacién del programa de seguridad
T1=287.600 h

(10 anos) vida util del componente

Subsistema “evaluar” - Unidad de evaluacién:

En el caso de los componentes certificados, el fabricante proporciona los valores
necesarios:

Valores ejemplares:
SILCL=SIL3
PFHp =<10°

Subsistema “actuar” - Actuadores:

En el caso de los componentes certificados, el fabricante proporciona los valores
necesarios:

Valores ejemplares:
SILCL=SIL 2
PFHp =1,29*107

Siempre que el usuario desarrolle el subsistema “actuar”, el procedimiento se
corresponde al subsistema “detectar”.

Determinacién de la seguridad integral de las funciones de seguridad
Se determinara el minimo nivel SIL (SIL CL) entre todos los subsistemas del
sistema de control seguro (SRCF):

SIL CL Mn = minimo (SIL CL (subsistema 1)) ..... SIL CL (subsistema n)
=SILCL?2

Suma de las probabilidades de fallos peligrosos (PFHp)

de los subsistemas

PFHp = PFHp (subsistema 1) + ... + PFHp (subsistema n) = 1,30*107
=<10° equivale SIL 2

Resultado: La funcién de seguridad cumple los requisitos SIL 2

13



[ 1 > 2 - 4 > 3°paso: Configuracién del circuito de seguridad y determinacién del nivel de sequridad

Categoria
MTTF,

Componente
electromecénico

Ciclo de maniobras

DC

Deducir
PL de SIL CL

Probabilidad
de fallo o PFH

14

SRP/CS Detectar

Sensores Unidad de evaluacion

Utilizar
componentes
certificados

Proyecto del

usuario o bien

SRP/CS Evaluar

Utilizar
componentes
certificados

SRPICS Actuar

Proyecto del Utilizar
usuario obien  componentes
certificados

Seleccionar arquitectura
Célculo a partir de

* C (maniobras/h)
0..99%

PLa,b,doe

Asignacion segln tabla
(ver anexo K de la norma)

Resultado intermedio

sensores

Resultado intermedio
unidad de evaluacién

Seleccionar arquitectura
Célculo a partir de

* C (maniobras/h)
0..99%

PLa,b,doe

Asignacion segn tabla
(ver anexo K de la norma)

Resultado intermedio

actuadores

El PL posible resulta del menor PL de todos los resultados intermedios
y la suma de la probabilidad de fallo PFH

El conjunto de los sensores forma un SRP/CS

El conjunto de los actuadores forma un SRP/CS (célculo con 1/MTTF; = 1/IMTTFy; + 1IMTTF,...).
Cumpliendo ciertos criterios, se supone un factor CCF del 2 % (tabla F.1 de la norma).

Si es necesario, afiadir la probabilidad de fallar la comunicacién segura.

SRP/CS “detectar” — Sensores

:' Usuarios (por ejemplo, fabricantes de maquinas)
- Fabricantes (productos, componentes)

- Resultados

En el caso de los componentes certificados, el fabricante de los mismos proporciona los
valores necesarios (PL, SIL CL o PFHp). EI SIL CLy el PL se traducen entre si a partir de la

probabilidad de fallo, ver “Aplicacién SIL y PL".

Utilizando los componentes electromecénicos proyecto del usuario, se pueden determinar

los niveles PL'y PFHp de la siguiente manera.

Célculo de las tasas de fallo de los componentes SRP/CS “interruptor de posicién”
A partir del valor B10 y el ciclo de maniobras nop, el usuario puede calcular la tasa de

fallo MTTF4 del componente electromecanico:

MTTFq =B104/0,1 * nop =0,2 * 108 horas = 2.300 afos, equivale MTTFq = alta

con nep = maniobras por afio (informacién del usuario)

Nop = (dop * Nop * 3.600 s/h) / teiclo

suponiendo en base al uso proyectado del componente:

* hop funcionamiento medio en horas/dia;
¢ dop funcionamiento medio en dias/afo;

* tciclo promedio entre dos ciclos consecutivos del componente
(por ejemplo, conmu tar una valvula) en segundos/ciclo.



> 2 B 4 > 3°paso: Configuracién del circuito de seguridad y determinacion del nivel de seguridad

Suponiendo en el ejemplo:

DC“alto”  debido a discrepancia y vigilancia de cortocircuito
Categoria 4

(del anexo K de la norma EN ISO 13849-1:2006)

SRP/CS “evaluar” — Unidad de evaluacién
En el caso de los componentes certificados, el fabricante proporciona los valores
necesarios:

Valores ejemplares:
SIL CL=SIL 3, equivale PL e
PFHp =<10?

SRP/CS “actuar” - Actuadores
En el caso de los componentes certificados, el fabricante proporciona los valores
necesarios:

Valores ejemplares:
SILCL=SIL 2, equivale PLd
PFHp =1,29*107

Siempre que el usuario desarrolle el SRP/CS “actuar”, el procedimiento se corres-
ponde al SRPICS “detectar”.

Determinacién de la seguridad integral de las funciones de seguridad
Se determinard el minimo nivel PL entre todos los SRP/CS del sistema de control
seguro (SRCF):

PL Mn = minimo (PL (SRP/CS 1)) .....PL (SRPICS n) =PLd

Suma de las probabilidades de fallos peligrosos (PFHp) der SRP/CS
PFHp = PFHp (SRPICS 1) + ... + PFHp (SRP/CS n) = 1,74*107 = <10 equivale PLd

15
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Determinacion del Performance Level a partir de la categoria, DCy MTTFq

Aunque las dos normas utilizan diferentes métodos de evaluaciéon de una misma funcién de seguridad,

se pueden comparar los correspondientes resultados.
Procedimiento simplificado para evaluar el PL basado en SPR/CS:

Categoria B 1 2 2 3 3 4
DCavg sin sin bajo medio bajo medio alto
MTTFq / canal
bajo a sin a b b c sin
cubrir cubrir
medio b sin b (d (d d sin
cubrir cubrir
alto sin c c d d d e
cubrir

Utilizar SILy PL

Las funciones de seguridad se pueden validar, segun lo indicado anteriormente, de dos maneras dife-
rentes. Los niveles SILy PL se pueden comparar el uno con el otro a partir de la probabilidad de fallos

peligrosos, ver siguiente tabla.

SIL y PL son comparables

Nivel de seguridad integral Probabilidad de fallos peligrosos Performance Level
SIL por hora (1/h) PL

= =107 hasta < 107 a

SIL1 >3x 100 hasta< 107 b

SIL1 =107 hasta<3x 10°® c

SIL2 =107 hasta< 100 d

SIL3 > 1078 hasta< 107 <




[ >2 >3 3 4 Paso:Validacion

Validacion a partir del plan de
seguridad

La validacion consiste en comprobar si el
sistema de seguridad (SRECS) cumple o no
los requisitos de la especificacion SRCF a
partir del plan de seguridad.

Se requiere el siguiente procedimiento:

= Determinar y documentar las
responsabilidades.

= Documentar todas las pruebas.

= Validar cada SRCF, realizando las
pruebas o el andlisis adecuado.

= Validar la seguridad integral
sistematica del SRECS.

Proyecto

Se elaborard el plan de seguridad. La vali-
dacién se desarrollard a partir de ese docu-
mento

Pruebas

Se comprobaran todas las funciones de
seguridad, segun la especificacién y tal
y como se describe en el 1° paso.

Documentacion

La documentacién formara parte integral del
proceso de investigacién en casos de dafios
debidos a fallos. El contenido de Ia lista de
documentos se detalla en la Directiva sobre
Maquinas. La lista comprende, entre otras:

= Analisis de riesgos

= Evaluacién de peligros

= Especificacién de las funciones de
seguridad

= Componentes de hardware,
certificados, etc.

= Esquemas de circuitos

= Protocolos de pruebas

= Documentacién del software,
incluyendo cédigos, certificados, etc.

= Informacién sobre el uso, incluyendo
instrucciones de seguridad y las
restricciones que haya
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Anexo

Ventajas a todos los niveles: Seguridad de un mismo proveedor

Sea para registrar, mandar y sefalizar, evaluar o actuar, con la gama de productos

Safety Integrated, Siemens es el Ginico fabricante que puede realizar cualquier

funcion de seguridad deseada en la industria. Tecnologia de seguridad completa

y de un mismo proveedor, integrada y homogénea a partir de Totally Integrated

Automation. Para los usuarios, esto significa: un uso seguro, fiable y rentable de

las instalaciones.

Reducir los costes, integrando la
tecnologia de seguridad

Safety Integrated constituye la aplicacion
consecuente de la tecnologia de seguri-
dad a partir del concepto de Totally
Integrated Automation — nuestra amplia
gama de productos y sistemas homogé-
neos e integrados para soluciones de au-
tomatizacion, que es Unica en su género.
Es decir, todas las funciones seguras se in-
tegraran en el sistema de automatizacion
estandar para formar un sistema global
integrado. Las ventajas del fabricante de
la maquina y del usuario consisten en una
importante reduccién de los costes en to-
das las fases de la vida util.

Con nuestros productos y sistemas para el
uso en sistemas convencionales y seguros,
asi como los correspondientes servicios
adicionales y ofertas de formacién, todo
de un mismo proveedor, puede estar se-
guro: Safety Integrated siempre ofrece
una solucién rapida y — sobre todo — eco-
ndémica.

Independientemente de que:

= se opte por una solucién convencional,
una solucién basada en un sistema de
bus, o un control/accionamiento (nivel
de flexibilidad) y/o

= se trate de una simple funcion de para-
da de emergencia, una simple cadena
de circuitos de seguridad, o bien de
operaciones altamente dindmicas (ni-
vel de complejidad).

Familia de productos Siemens SIRIUS Valor B10 Tasa de fallos
(componentes electromecanicos) (maniobras, a titulo de ejemplo) peligrosos
Interruptores de tirén por cable para dispositivos de parada de 1.000.000 20 %
emergencia (con contactos de apertura positiva)

Interruptores de posicién con actuador en unidad independiente 1.000.000 20 %
(con contactos de apertura positiva)

Interruptores de bisagra (con contactos de apertura positiva) 1.000.000

Pulsadores (sin bloqueo, con contactos de apertura positiva) 10.000.000




Fallo (failure)
Pérdida de la capacidad de funcionar adecuada-
mente una unidad.

B, Beta:

Factor de falta a consecuencia de una causa
comdun.

Factor CCF: common cause failure factor.
(0,1-0,05-0,02-0,01)

B10

El valor B10 de los componentes sometidos

al desgaste es la frecuencia de maniobras: se
corresponde al nivel en que un 10 % de las
unidades sometidas a la prueba de vida util ha-
yan fallado. A partir del valor B10 y el ciclo de
maniobras se puede calcular la tasa de fallo de
componentes electromecanicos.

CCF (common cause failure)

Fallo a consecuencia de una causa comun (por
ejemplo cortocircuito).

Fallo de varias unidades por una séla incidencia,
sin que se trate de fallos provocadas reciproca-
mente entre las unidades.

DC (diagnostic coverage),

nivel de coincidencia de diagndstico
Reduccién de la probabilidad de fallos peligro-
sos de hardware que resulta de las pruebas de
diagnédstico automatizadas.

Tolerancia a fallos

Capacidad de un SRECS (sistema de control
seguro eléctrico), subsistema o elemento de
subsistema de mantener operativa una funcion
requerida en condiciones de fallo (resistencia

a fallos).

Seguridad funcional

Componente de la seguridad global de una
maquina y el sistema de control de la misma
que depende de la correcta funcién del SRECS
(sistema de control sequro eléctrico), sistemas
seguros en otras tecnologias y sistemas exter-
nos de proteccién.

Fallo peligroso

(dangerous failure)

Cada fallo que se produzca en la méquina o la
alimentacién de energia y que supone algin
peligro.

Categorias B, 1,2,36 4

(arquitecturas previstas)

Esas categorias consideran factores cualitativos
y cuantitativos (como, por ejemplo MTTFq, DC
y CCF). Aplicando un procedimiento simplifica-
do, considerando las categorias arquitecturas
previstas, se puede validar el PL (Performance
Level) alcanzado.

A\, Lambda
Tasa de fallo que se compone de las tasas de
fallos no criticos (\s) y peligrosos (\p).

MTTF / MTTF,4

(Mean Time To Failure/Mean Time To Failure
dangerous)

Tiempo medio hasta que se produce un fallo o
fallo peligroso. En el caso de los elementos de
construccion, el MTTF se puede determinar a
partir de un anélisis de los datos de campo o
predicciones. Siendo constante la tasa de fallo,
el promedio de funcionamiento sin fallar es de
MTTF = 1/ \, siendo Lambda \ la tasa de fallo
del equipo. (segln las estadisticas, es de supo-
ner que transcurrido el MTTF hayan fallado un
63,2 % de los componentes afectados.)

Performance Level (PL)

Nivel de cumplimiento que especifica la capaci-
dad de los componentes seguros de un sistema
de control de ejecutar una funcién segura en
condiciones previsibles: desde PL “a” (maxima
probabilidad de fallar) hasta PL “e” (minima
probabilidad de fallar).

PFH,, (Probability of dangerous failure per
hour)
Probabilidad de un fallo peligroso por hora.

Proof-Test, prueba repetitiva

Prueba repetitiva que permite detectar pérdidas

en el rendimiento del SRECS y los correspon-
dientes subsistemas, de manera que se podra
restablecer, al menos en la mayor medida posi-
ble, el estado de nuevo de los mismos.

SFF (safe failure fraction)

Tasa de fallos no criticos en la tasa global
de fallos de un subsistema que no provocan
fallos peligrosos.

SIL (Safety Integrity Level)

nivel de seguridad integral

Nivel discreto (un de tres posibles) que
determina los requisitos de seguridad integral
en funciones de control seguros asignadas al
SRECS, siendo el SIL 3 el nivel superiory el
SIL 1 el inferior.

SIL CL (Claim Limit),
requisito limite SIL
SIL méximo admisible en un subsistema SRECS,

segun las restricciones estructurales y la seguri-

dad integral sistemética.

Funcion de seguridad

Funcién integral de una maquina, cuya pérdi-
da puede aumentar los riesgos globales de la
maquina.

SRCF (Safety-Related Control Function),
funcion de control

Funcién de control segura ejecutada por el
SRECS con nivel de integridad determinado,
destinada a mantener el estado seguro de la
maquina y evitar un aumento de los riesgos.

SRECS (Safety-Related Electrical

Control System)

Sistema de control eléctrico seguro de una ma-
quina, destinado a mantener el estado seguro
de la maquina.

SRP/CS (Safety-Related Parts of

Control System)

Componente seguro del sistema de control
que actla sobre sefiales de entrada seguras y
genera sefiales de salida seguras.

Subsistema

Componente de la arquitectura SRECS a nivel
superior, provocando la pérdida de cualquier
subsistema el fallo de la funcién de control
segura.

Elemento de subsistema
Componente del subsistema que consiste en un
maédulo o conjunto de médulos.
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SIMATIC Sensors
Barreras fotoeléctricas

Cat. 2 y 4 segin EN 954-1
o bien tipo 2 y 4 segln
IEC/EN 61496

Sistemas de proteccién sin
contacto para la proteccién
de acceso a zonas y puntos
peligrosos y entradas a los
mismos

SIMATIC Sensors
Cortinas fotoeléctricas

Cat. 2y 4 segun EN 954-1
o bien tipo 2y 4 segln
IEC/IEN 61496

SIL 2 y 3 segln

IEC/IEN 61508

certificado NRTL

Sistemas de proteccion sin
contacto para la proteccién
de zonas peligrosas:

e Particularmente inmune
a perturbaciones y con
alta disponibilidad gracias
a circuitos integrados
de desarrollo especifico
(ASICs) y métodos
inteligentes de evaluacién

e Funciones avanzadas:
Blanking, Muting, Control
de ciclo

AS-Interface (ASlsafe)
y PROFIBUS con perfil
PROFlsafe

Detectar

SIMATIC Sensors
Escaneres laser

Hasta cat. 3 seguin EN 954-1
o bien tipo 3 segln

IEC/EN 61496

certificado NRTL

Sistemas de proteccién

sin contacto para la protec-

cion de zonas peligrosas

en instalaciones méviles y

estacionarias

e Proteccion horizontal y
vertical

e Parametrizacion flexible
de campos de proteccién

AS-Interface (ASlsafe)
y PROFIBUS con perfil
PROFlsafe

SIRIUS Interruptores de
proteccién, interr. de
bisagra, interr. de carrera
corta, interr. magnéticos
(sin contacto)

Hasta cat. 4 segin EN 954-1
Hasta SIL 3 seglin IEC 61508
Hasta PL e segln

EN ISO 13849-1

Control mecanico de
dispositivos de seguridad,
blogueo de puertas de
seguridad

AS-Interface (ASlsafe)



SIRIUS Pulsadores parada
de emerg., interrupto-
res de tirén, pupitres de
mando a 2 manos, peda-
les, columnas de sefiali-
zacion y lamparas para
empotrar

Hasta cat. 4 seguin EN 954-1
Hasta SIL 3 segtin IEC 61508
Hasta PL e seguin

EN ISO 13849-1

Aplicaciones de PARADA
DE EMERGENCIA en la
industria manufacturera y
de procesos; sefalizacién
de estados en maquinas e
instalaciones

AS-Interface (ASlsafe)

Médulos seguros
ASlsafe

Hasta cat. 4 segtin EN 954-1
Hasta SIL 3 segtin IEC 61508
Hasta PL e segun

EN ISO 13849-1

NFPA 79, certificado NRTL

Deteccién segura del
estado de dispositivos
de proteccion de efecto
mecanico y sin contacto
fisico para aplicaciones
de seguridad en automa-
tizacion manufacturera
(excepcién: variadores
seguros)

AS-Interface (ASlsafe)

DP/AS-i F-Link
(ASlsafe Solution
PROFIsafe)

Hasta cat. 4 seguin EN 954-1
Hasta SIL 3 segun IEC 61508
Hasta PL e segln

EN ISO 13849-1

NFPA 79, certificado NRTL

Pasarela segura entre

las sefiales ASlsafe y el
telegrama PROFIsafe para
aplicaciones de seguridad
en automatizacién manu-
facturera

AS-Interface (ASlsafe)
y PROFIBUS con perfil
PROFlsafe

SIMATIC Mobile Panel
277F IWLAN

Hasta cat. 4 segln
EN 954-1

Hasta SIL 3 seglin
IEC 61508

Para manejo y visualizacién
(HMI) a pie de proceso de
lineas de produccién con
aplicaciones de seguridad
critica, ejecucion de

tareas relevantes para

la seguridad como p. €j.
eliminacién de anomalias
en lineas en marcha

Funciones de seguridad:

e Pulsador de parada de
emergencia

* Dos pulsadores de
validacion (decha.lizda.)

e Delimitacion por
transponder y medida de
distancia para inicio de
sesién y manejo seguros

PROFINET con
perfil PROFIsafe

SIRIUS Médulos de
seguridad 3TK28

Hasta cat. 4 seguin EN 954-1
Hasta SIL 3 segun

IEC 61508

Hasta PL e segun

EN ISO 13849-1

NFPA 79, certificado NRTL

Vigilancia de dispositivos
de proteccién como p. ej.
aparatos de parada de
emergencia, interruptores
de posicion y sensores de
actuacién sin contacto
fisico; vigilancia segura
de movimientos (p. ej.
vigilancia segura de pa-
rada)




Monitor de seguridad
ASlsafe (ASlsafe
Solution local)

Hasta cat. 4 segtin EN 954-1

Hasta SIL 3 segln
IEC 61508

Hasta PL e segln
EN ISO 13849-1

NFPA 79, certificado NRTL

Para todo tipo de

aplicaciones de seguridad

en automatizacion

manufacturera:

e Deteccién segura del
estado de dispositivos

de proteccién de efecto
mecanico y sin contacto
fisico incl. desconexién
en 1-2 circuitos de ha-

bilitacion

e Posibilidad de control
activo de salidas distri-
buidas como p. ej. val-

vulas seguras o arranca-

dores de motor
 Acoplamiento de dos
redes ASlsafe

AS-Interface
(ASlsafe Solution local)

Sistema modular de
seguridad SIRIUS 3RK3

Hasta cat. 4 segin
EN 954-1

Hasta SIL 3 segun
IEC 61508/62061
Hasta PL e seglin
EN ISO 13849-1

Sistema de seguridad
modular parametrizable
para todo tipo de
aplicaciones de seguridad
en automatizacién
manufacturera:

e Evaluacién segura del
estado de dispositivos
de proteccion de efecto
mecanico y sin contacto
fisico

e Funcién de diagnéstico
integrada

e Vigilancia integrada
de prueba de sefales y
tiempo de discrepancia

Diagnéstico via PROFIBUS

Safety Unit TM121 C

Hasta cat. 3 seguin EN 954-1
Hasta SIL 2 segln

IEC 61508

NFPA 79, certificado NRTL
(Canada)

Dispositivo compacto para
vigilar movimientos, por
ejemplo en prensas y con-
formacién de metales

Funciones de seguridad:

* Mando a dos manos y
con pedal

* Parada de emergencia,
cortina fotoeléctrica

e Vigilancia de puertas y
rejillas de seguridad

* Selectores seguros de
modo de operacion

* Control de valvulas de
seguridad

* Control de movimiento

RS232

PLCs SIMATIC

Hasta cat. 4 seguin EN 954-1
Hasta SIL 3 segun

IEC 61508

NFPA 79, certificado NRTL

Sistemas de seguridad
escalables

e ET 200S F-CPU

* S7-300F

* S7-400F

Funciones de seguridad:

e Funcién integrada de
diagnéstico y rutina de
autotest

e Al aparecer un fallo, la
aplicacién puede pasarse
flexiblemente a un esta-
do seguro y mantenerla
en el mismo

e Coexistencia de progra-

mas estandar y de seguri-

dad en una CPU

¢ Bloques de seguridad
certificados por el
TUV, también para
aplicaciones con prensas
y calderas

* Software:
STEP 7 FUP, KOP,
S7 Distributed Safety

PROFINET/PROFIBUS
con perfil PROFIsafe

Periferia SIMATIC

Hasta cat. 4 segin EN 954-1
Hasta SIL 3 segun IEC 61508
NFPA 79, certificado NRTL

Sistemas de periferia
escalables y redundantes
e ET 200eco

e ET 200M

* ET 200S

e ET 200pro

Funciones de seguridad:

¢ Vigilancia integrada de
prueba de sefales y tiempo
de discrepancia

e Un mismo sistema de
periferia descentralizada
con moédulos de E/S
estandar y de seguridad

¢ Configuracion de la
visualizacion de los tiempos
de prueba de sefiales y de
discrepancia usando STEP 7

e PROFIBUS con perfil
PROFIsafe: todos los siste-

mas

* PROFINET con perfil
PROFlsafe: ET 2005,
ET 200pro




Arrancadores de
motor para

e ET 200S (1P20)

e ET 200pro (IP65)

Hasta cat. 4 segiin EN 954-1
Hasta SIL 3 segln

IEC 61508

NFPA 79, certificado NRTL

Para todo tipo de apli-

caciones de seguridad

en automatizacion ma-

nufacturera y tareas de

accionamiento descen-

tralizadas como en trans-

portadores, manutencion

0 aparatos de elevacién

* Arranque y desconexién
seguros con aparellaje
convencional y estatico

* Proteccion de motor
integrada

e Desconexidn selectiva
de seguridad (ET 200S)

e PROFIsafe:
PROFIBUS/PROFINET
con perfil PROFIsafe

e Solution Local:
aplicacion de seguridad

local

Variadores para
¢ ET 200S
e ET 200pro FC

Hasta cat. 3 seguin

EN 954-1

Hasta SIL 2 segun

IEC 61508

NFPA 79, certificado NRTL

Accionamientos centrales
(variador) integrados en
sistema usando motores
asincronos normalizados
sin encoder

Funciones de seguridad

integradas y autbnomas:

e Desconexién segura de
par

* Parada segura 1

e Limitacion segura de
velocidad

PROFIBUS/PROFINET con
perfil PROFIsafe

Actuar

Variadores
1) SINAMICS G120
2) SINAMICS G120D

Hasta cat. 3 segin
EN 954-1

Hasta SIL 2 segun
IEC 61508

NFPA 79y 85,
certificado NRTL

1) Variadores modulares
y centrales de
seguridad

2) Variadores
descentralizados para
motores asincronos
normalizados sin
encoder

Funciones de seguridad

integradas y autonomas:

¢ Desconexion segura de
par

* Parada segura 1

e Limitacion segura auté-
nomas: de velocidad

 Control seqguro de
frenos (sélo G120)

PROFIBUS/PROFINET con
perfil PROFIsafe

Sistema de
accionamiento
SINAMICS S120

Hasta cat. 3 segln

EN 954-1

Hasta SIL 2 segln

IEC 61508

NFPA 79, certificado NRTL

Potente sistema de ac-
cionamiento para apli-
caciones de control de
movimiento en maquinas
e instalaciones, p. €j.
méquinas de envasado

y embalaje o de trans-
formacién de plasticos,
estampadoras, prensas,
manipuladores, etc.)

Funciones de seguridad:

* Desconexién segura de
par

* Parada segura 1y 2

 Parada operativa segura

e Limitacién segura de
velocidad

 Control seguro de
frenos

PROFIBUS con perfil
PROFlsafe

SINUMERIK 840D

Hasta cat. 3 segin
EN 954-1

Hasta SIL 2 segun
IEC 61508

NFPA 79, certificado
NRTL

Control numérico con
funciones de seguridad
integradas en control

y accionamientos para
maquinas-herramienta,
p.ej. para la proteccién
en el modo de mante-
nimiento con puerta de
seguridad abierta

Funciones de seguridad:

e Desconexién de pary
parada seguras

e Limitacion segura de
velocidad

e Finales de carrera 'y
levas seguras

e Légica programable
segura

e Gestion segura de
frenos

¢ Prueba de aceptacién
integrada
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Seguridad funcional en maquinas e instalaciones
La Directiva Europea sobre Maquinas — puesta en practica

Fallo (failure)

Normas base para funciones de control seguras Normas base en el desarrollo de funciones de control Pérdida de la capacidad de funcionar adecuadamente una unidad.

Construccién y evaluacion de los riesgos de la maquina B, Beta:
EN ISO 12100 Seguridad de maquinas Conceptos y principios base Factor de fallo a consecuencia de una causa comun.
ici i EN 1050 (prEN ISO 14121-1)  Seguridad de maquinas Evaluacién de riesgos, parte 1: Factor CFF: common cause failure factor g (0,1 - 0,05 -0,02 - 0,01)
Requisitos de seguridad P 9 q aluac gos, p :
principios B10
Tratado de la UE, apartado 95 Tratado de la UE, apartado 137 . El valor B10 de los componentes sometidos al desgaste es |a fre-
(libre circulacion de las mercancias) (seguridad laboral) Requisitos funcionales y en materia de seguridad para sistemas de control seguros cuencia de maniobras: se corresponde al nivel en que un 10 % de las

unidades sometidas a la prueba de vida util hayan fallado. A partir del
e CEEe, mAGuIS Directiva base “Sequridad laboral” Proyecto y desarrollo de controles seguros valor B10 y el ciclo de maniobras se puede calcular la tasa de fallo de
(89/391/CEE) EN 62061:2005 EN ISO 13849-1:2006 componentes electromecanicos.
I Normas Seguridad de maquinas Seguridad de maquinas CCE failure)
- | . armonizadas Seguridad funcional en sistemas de control elec- | | Componentes seguros en sistemas de control, (commen e , ) .
Directiva Directiva ; D|r§ct|va (efecto de presuncion) trénicos, electronicos programables y eléctricos parte 1: principios generales Fallo a consecuencia de una Causalcomu.n (po‘r ejgmplo cortocircuito).
2006/95/CE sobre 98/37/CE sobre Equqs de Norma revisada a partir de la EN 954-1:1996, Fallo de varias unidades por una séla |nC|denC|‘a, sin que se trate de
Baja Tension Maquinas* ( t/rabaJ/o ) fase de transicién hasta presuntamente 2009 fallos provocados reciprocamente entre las unidades.
86/655/CEE
. Arquitecturas libres Arquitecturas categorizadas DC (dmgnostnc coveragg), nivel de comc!denaa de diagnéstico
Normas europeas armonizadas Reglamentaciones nacionales Nivel de seguridad integral (SIL) Performance Level (PL) Reduccion de la probabilidad de fallos peligrosos de hardware que
I SIL1,SIL2,SIL3 PLa,PLb,PLc,PLd,PLe resulta de las pruebas de diagnoéstico automatizadas.
i Usuario .
Fabricante > Tolerancia a fallos
* De momento, es de aplicacion obligatoria la Directiva sobre Mdquinas 98/37/CE. Aspectos de seguridad eléctricos fapaCIdald de u: SdRECSb(S'ISttema(;ie conttrm Sl etl.eCtrlco)% SUb_SIIS_
Como muy tarde, serd reemplazada por la nueva Directiva sobre Mdquinas 2006/42/CE a finales de 2009. _ ; R i 2= 2o €ma o elemento 'e. subsistema de mf-’m en?r operativa una funcion
EN 60204-1 Seguridad de maquinas: Equipos eIect_n.cos en maquinas, requerida en condiciones de fallo (resistencia a fallos).
parte 1: requisitos generales

Seguridad funcional

Proyecto y desarrollo de controles seguros Componente de la seguridad global de una maquina y el sistema de
control de la misma que depende de la correcta funcién del SRECS
(sistema de control seguro eléctrico), sistemas seguros en otras tecno-
logias y sistemas externos de proteccién.

Estrategia para minimizar los riesgos, 1. Especificar los limites de la maquina
segtin EN ISO 12100-1 2. Localizar, valorar y evaluar los posibles riesgos Fallo peligroso (dangerous fa|Iure), _ . 3
3. Valorar el riesgo que supondran los peligros y situaciones de peligro en cada caso concreto Cada fallo que se produzca en la maquina o la alimentacion de ener-
Determinacién de medidas de minimizacién de 4. Evaluar el riesgo y determinar las medidas de proteccion giay que supone algin peligro.
TSNS Gl (1) [ EEER (REEMITE: 5. Eliminacién o minimizacién de los riesgos a partir del método de tres etapas: disefio Categorias B, 1, 2, 3 6 4 (arquitecturas previstas)
constructivo con seguridad inherente, medidas de proteccién técnicas e informacion Las categorias consideran factores cualitativos y cuantitativos (como
para usuarios por ejemplo MTTF , DCy CCF). Aplicando un procedimiento simpli-
La norma EN 1050 (prEN ISO 14121-1) incluye informacién detallada sobre los pasos 1 a 4. ficado, considerando las arquitecturas previstas, se puede validar el

Performance Level PL alcanzado.
Aplicable en el caso de los sistemas de control eléctricos, electrénicos y electrénicos Aplicable en el caso de los elementos de sistemas y todo tipo de maquina, independientemente de la

programables seguros (SRECS) de maquinas tecnologia y forma de energia (eléctrica, hidraulica, neumatica, mecénica, etc.) A, Lambda

Tasa de fallo que se compone de las tasas de fallos no criticos (Ay) y
peligrosos (A,).

MTTF / MTTF

(Mean Time To Failure/Mean Time To Failure dangerous)

Tiempo medio hasta que se produce un fallo o fallo peligroso. En el
caso de los elementos de construccion, el MTTF se puede determinar

EN 62061:2005 (parte de la norma europea base IEC 61508) EN ISO 1 3849'1 :2006 (norma revisada a partir de la EN 954-1:1996,

fase de transicién hasta presuntamente 2009)

Plan de segu"dad a partir de un analisis de los datos de campo o predicciones. Siendo
Estrategia para la realizacién de las funciones de seguridad, responsabilidades, mantenimiento ... constante la tasa de fallo, el promedio de funcionamiento sin fallar es
de MTTF =1/ \, siendo Lambda X\ la tasa de fallo del equipo (seguin
las estadisticas, es de suponer que transcurrido el MTTF hayan fallado
ZNR-8 q ; un 63,2 % de los componentes afectados.)
Analisis de riesgos Riesgo,
segun el peligro localizado = Yy Probabilidad Pr Performance Level (PL)
Importancia del dafio Nivel discreto que especifica la capacidad de los componentes seguros
Posible evitacion Av de un sistema de control de ejecutar una funcién segura en condicio-
nes previsibles desde PL “a” (maxima probabilidad de fallar) hasta PL
. . . . .. . “e” (minima probabilidad de fallar).
Determinacion del SIL requerido Determinacion del PL requerido
. . . PFH_ (Probability of dangerous failure per hour
(asignacion SIL) (con esquema de riesgos ) Performance o ¢ o y g¢ P )
- — _ Level PL requerido Probabilidad de un fallo peligroso por hora.
Frecuencia ylo Probabilidad de la Posible q
perduracion situacion peligrosa evitacion . Proof-Test, prueba repetitiva
Fr Pr Av Pardmetros de riesgo HIENCRIESI0 Prueba repetitiva que permite detectar pérdidas en el rendimiento
<1h 5 || frecuentemente 5 S = Importancia de lesiones P1 a del SRECS y los correspondientes subsistemas, de manera que se
>1h-1dia 5 || probable 4] S1 = lesion de menor importancia (por regla podra restablecer, .al menos en la mayor medida posible, el estado
> 1 dfa—2 semanas 4 posible 3 imposible 5 general, reversible) - de nuevo de los mismos.
> 2 semanas—1 afio 3 | [\poco frecuente 2 ||| posible 3 S2= ::Sr:?l;]egrtr:ve (irreversible) y hasta b SFF (safe failure fraction)
>1afio 2 || despreciable 1 probable 1 Tasa de fallos no criticos en la tasa global de fallos de un subsistema
i F= Frecuencia y/o perduracién P1 que no provocan fallos peligrosos.
. del peligro
Consecuencias Clase F1= muy poca o poca SIL (Safety Integrity Level), nivel de seguridad integral
Cl=Fr+Pr+Av frecuencia ylo corta Punto de partida en P2 Nivel dlsgreto'(uno de tres po§|bles) que determina los regumtos
- exposicion la evaluacion de Ia C de seguridad integral en funciones de control seguras asignadas al
3-4 5-7 8-10 11-13 14-15 F2 = mayor frecuencia hasta minimizacién del riesgo P1 SRECS, siendo el SIL 3 el nivel superior y el SIL 1 el inferior.
P i permanente y/o larga L .
Muerte, pérdida de ojos, brazos 4 SIL 2 SIL 2 SIL 2 SIL 3 SIL 3 exposicion SIL CL (Claim Limit), requisito limite SIL
Permanente, pérdida de dedos dela mano | 3 SILT SIL2 SIL3 _ o . P2 SIL méaximo admisible en un subsistema SRECS, segun las restricciones
Reversible, tratamiento médico 2 SIL1 SIL2 P= Posible evitacion del peligro o estructurales y la seguridad integral sistematica.
. - y 9 g
. : — minimizacién de dafios d
Reversible, primeros auxilios ! e P1= posible en ciertas condiciones P1 Funcién de seguridad
e P2 = apenas posible Funcién integral de una maquina, cuya pérdida puede aumentar los
. . " = riesgos globales de la maquina.
1. Determ!nar la |mport.anC|a de dar?c.Js Se _ a, b, c,d, e = objetivos de seguridad del P2 o
2. Determlnarfrecuenala Fr, perbab"'dad Pry evitacion Av Performance Level SRCF (Safety-Related Control Function), funcién de control
Sh el FH, Pr+ Av - clase . : . _ . . Funcion de control segura ejecutada por el SRECS con nivel de
4. Punto de interseccion linea importancia de dafios Se y columna Cl = SIL requerido mayor riesgo ) . . .
integridad determinado, destinada a mantener el estado seguro
. .. . X . . .. X X de la maquina y evitar un aumento de los riesgos.
Configuracion del circuito de seguridad y determinacién del nivel de seguridad .
SRECS (Safety-Related Electrical Control System)
Sistema de control eléctrico seguro de una maquina, destinado
Subsistema detectar Subsistema evaluar Subsistema actuar SRP/CS Detectar SRP/CS Evaluar SRP/CS Actuar a mantener el estado seguro de la maquina.
- - SRP/CS (Safety-Related Parts of Control System)
Proyecto del bi Utilizar Utilizar Proyecto del . Utilizar Proyecto del i Utilizar Utilizar Proyecto del . Utilizar Componente seguro del sistema de control que acttia sobre
usuario obien  componentes componentes usuario obien componentes usuario 9Pien  componentes componentes usuario obien componentes - - .
certificados certificados certificados certificados certificados certificados sefiales de entrada seguras y genera sefiales de salida seguras.
fgg;’gsma Seleclcionar arqui'tectura Seleclcionar arqui'tectura Ifﬂa;%‘g: & 56’2‘;‘2}7‘? :Japrggtiitreééum Sel?ficlzrllg :Japrggtiitreggum SR
S Calculoa partir de Calculoa partir de Componente Componente de la arquitectura SRECS a nivel superior, provocando
electromecdnico electromecdnico _ la pérdida de cualquier subsistema el fallo de la funcién de control
Ciclo de maniobras « C (maniobras/h) « C (maniobras/h) Ciclo de maniobras * C (maniobras/h) * C (maniobras/h) segura.
DC 0..99% 0..99% DC 0..99% 0..99% .
- ’ : - - Elemento de subsistema
SIL CL, o bien Deducir PL . . . .
deducir SIL CL SIL1,263 SIL1,263 de Pla,b,c dbe Pla,b,c dbe Componente del subsistema que consiste en un médulo o conjunto
de PL SIL CL de modulos.
Probabilidad de Calculo a partir de arquitec- Calculo a partir de arquitec- Probabilidad de Asignacion segun tabla Asignacion segun tabla
falta o PFH turas base de subsistema turas base de subsistema falta o PFH (ver anexo K de la norma) (ver anexo K de la norma)
Resultado intermedio Resultado intermedio Resultado intermedio Resultado intermedio Resultado intermedio Resultado intermedio Resultado intermedio
sensores unidad de evaluacién actuadores sensores unidad de evaluacién actuadores
El SIL posible resulta del menor SIL de todos los resultados El PL posible resulta del menor PL de todos los resultados intermedios
intermedios y la suma de la probabilidad de fallo PFH y la suma de la probabilidad de falta PFH
Determinar el factor CCF del 1 % al 10 %, seqan la tabla F.1 de la norma. 1 USUG.H'OS (por ejemplo, constructores de mdquinas) El COI’]J:UI’]tO de los sensores forma un SRP/CS. , [ Usuarios (por ejemplo, constructores de mdquinas)
) . ) » o [ Fabricantes (productos, componentes) El conjunto de los actuadores forma un SRP/CS (célculo con 1/MTTFd = 1/MTTFd1 + 1/IMTTF42 ...). I Fobricantes (productos, componentes)
Si es necesario, anadir la probabilidad de fallar la comunicacién segura. . . o
[ Resultados Cumpliendo ciertos criterios, se supone un factor CCF del 2 % (tabla F.1 de la norma). [ Resultados
Si es necesario, anadir la probabilidad de fallar la comunicacién segura.
o E
Nivel de seguridad integral Probabilidad de fallos peligrosos Performance g |2
SILy PL son
y SIL por hora (1/h) Level (PL) g
comparables
= > 107 hasta < 10 a
SIL1 >3 x 10 hasta< 10° b
SIL1 >10%hasta<3x10° c
SIL2 > 107 hasta< 10 d
SIL3 =108 hasta< 107 e
s : i
Validacion a partir del Comprobar la correcta introduccion de los requisitos de seguridad especificados it
. »i
plan de segurldad Proyecto Pruebas Documentacién L
Marca CE

(declaracion de conformidad)

afety Integrated
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